A conquista
espléndida

Como o Brasil pode estar entregando,
involuntariamente, informacdes estratégicas de
Estado e de seus cidad&os ao governo chinés

Leonardo Coutinho*

A disputa pelo mercado de telefonia mével 5G ¢ o ponto
de partida para uma batalha piblica em torno da reputagio
de empresas chinesas de tecnologia. De um lado, estio pa-
ises como Japdo, Nova Zelandia, Australia, Reino Unido e
Estados Unidos, que questionam a seguranga ou baniram gi-
gantes como a Huawei da concorréncia pela implantagdo da
nova tecnologia. Eles garantem ter encontrado falhas inten-
cionais de seguran¢a nos equipamentos da companhia. No
outro extremo, estd o governo da China, que se diz vitima
de difamagdo em uma “guerra comercial” na qual suas em-
presas de tecnologia largaram na frente de seus concorrentes
ocidentais." Para rebater as acusagdes de que estaria usan-

do essas empresas como um “cavalo de troia” para infiltrar

softwares espides em sistemas governamentais e privados, a
China reduziu o debate a uma briga comercial e usa a sua
condi¢do de parque industrial global e o seu poderoso co-
mércio exterior como ferramenta de pressio.

O caso do Brasil é o exemplo mais bem-acabado dessa
estratégia. O medo de que as autoridades brasileiras venham
a vetar a participa¢io da Huawei na implementagio da rede
5G causa calafrios em exportadores brasileiros — sobretudo
aqueles provenientes do agronegécio que tém o pais asidtico
como o maior comprador de suas mercadorias despachadas
para o exterior. Desde 2009 a China é oprincipal destino das
exportagdes brasileiras.?

Em 2018, o valor dos produtos brasileiros comprados
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gl!g. HUAWEI = MENU PRODUTOS & SOLUCOES

g,

"Escolha a Huawei

SUPORTE TECNICO COMO COMPRAR

PARCEIROS COMUNIDADE [

P

para maior seguranca”

No MWC19, o presidente rotativo Guo Ping

’

defende a criagdo de um conselho para seguranga cibernética.

Saiba mais

pela China representou 27,8% do total exportado pelo Bra-
sil, com um crescimento de 32% em comparagdo com o0 ano
anterior.® Irritar o dragio poderia trazer consequéncias ne-
gativas para o comércio exterior brasileiro e para onda de
investimentos chineses que estdo direcionados para o Brasil.
Entre 2007 € 2017, foram destinados ao Brasil 54,7 bilhoes
de délares em investimentos* — uma importancia que, se-
gundo o vice-presidente Hamilton Mourfo, precisa ser con-
siderada em uma disputa que pode ser desnecessiria e causar
prejuizos ao Brasil.® Sobretudo em um cendrio em que nio
estdo claras as ameagas que a Huawei efetivamente poderia
vir a representar.’®

Pelo menos desde 2002, os Estados Unidos acusam os
chineses de pritica de espionagem por meio de suas compa-
nhias de tecnologia.” Apesar de a administragio Trump levar
a culpa por travar uma “guerra comercial” contra os chineses,
foi a Austrélia que motivou os Estados Unidos a endurecer
sua relagio com a Huawei.® Os investigadores australianos
encontraram falhas de software nos equipamentos da em-
presa que poderiam por estruturas criticas do pais em risco
de colapso. O contetdo do documento com as conclusées
das investigagdes australianas é sigiloso, mas alguns deta-
lhes vazados para a imprensa revelam que — pelas caracte-
risticas das redes 5G (alta velocidade e grande capacidade de
transferéncia de dados) - as falhas encontradas permitiriam
o roubo massivo de dados ou ataques que poderiam afetar
sistemas de geragio e distribui¢do de energia, por exemplo.’
Os franceses chegaram a proibir a instalagdo de torres de
telefonia produzidas pela Huawei nas cercanias do Minis-
tério da Defesa, em Paris. A precaugio foi motivada pelas
suspeitas de que os servigos de rede providos pela empresa
chinesa sirvam, em caso de conflito ou disputa de interesses
com Pequim, para bloquear a comunicagio, derrubando co-
nexdes e congelando redes.!

Nos primeiros dias de agosto de 2019, o secretirio de Co-
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Homepage da
Huawei no Brasil
com a mensagem
do executivo

da companhia,
em agosto de
2019: “Escolha

a Huawei para

mércio dos Estados Unidos revelou
ter compartilhadocom o Brasil in-
formagbes sensiveis que seriam os
detalhes do backdoor dos equipa-
mentos chineses.!! Mas, os america-
nos podem ter se despertado tarde.

Se forem comprovadas as capaci-

maior seguranga’
Esforco para
mudar a imagem
de violagao de
privacidade

dades de espionagem da Huawei, a
companhia chinesa teve duas déca-
das de trabalho sem ser incomodada
no Brasil. O resultado é uma vasta
presenca em redes privadas e gover-
namentais e uma predomindncia na
infraestrutura de comunicag¢oes na América Latina.

A conquista do Brasil

Em 1987, quando a Shenzhen Huawei Technologies Co.
Ltd foi fundada, a China era a 112 economia mundial. Com
um Produto Interno Bruto (PIB) de 273 bilhoes de ddlares,
o pais crescia em um ritmo inferior ao do Brasil, que naquele
ano ocupava a 9 posi¢io entre as maiores economias globais,
dono de um PIB de 294 bilhoes de délares.’> O ex-membro
do exército chinés Ren Zhengfei — entio com 42 anos, sem
nenhuma patente nem capital — deu o pontapé inicial no co-
losso que doze anos depois, em 1999, quando a Huawei abriu
sua filial brasileira, era a prova maior de que a China havia de-
colado: era a 72 economia mundial e ostentava um PIB 82,5%
maior que o brasileiro. A Huawei, por sua vez, ji era um gi-
gante, com 62.000 empregados. Um fenémeno sem paralelo
que sempre levantou suspeitas de governos e do mercado so-
bre a possiblidade de o Estado chinés ser o sujeito oculto por
trds da opera¢do da companhia, que duas décadas depois viria
a empregar 188.000 pessoas em 170 paises e se transformaria
na maior vendedora mundial de aparelhos de telecomunicagio

e na segunda maior fabricante de smartphones do planeta.™

Special Report



A chegada da Huawei ao Brasil coincidiu com um pe-
riodo de expansdo da infraestrutura brasileira para as re-
des de telefonia mével. Praticando pregos mais baixos que
os concorrentes,' a companhia chinesa transformou-se na
principal opg¢do para as empresas em atividade no Brasil.
Possivel pratica de dumping passou despercebida no Bra-
sil, mas, por se tratar de uma estratégia global da Huawei,
chamou a atencdo das autoridades da Unido Europeia, que
abriram investigacdes nio sé em relagio a Huawei, mas
também contra a ZTE.®

Segundo dados oficiais da Agéncia Brasileira de Teleco-
municag¢des,'® em junho de 2019, a Huawei respondia por
35% da infraestrutura de telefonia celular no Brasil, tendo a
segunda maior participagio, atrds apenas da sueca Ericsson.
Considerados somente os equipamentos instalados na ulti-
ma década, o nimero de pedidos de homologagio apresen-
tados pelos chineses é 75% maior que a soma das requisi¢des
provenientes da Finlandia e da Suécia.’” Embora a Huawei
tenha abandonado a politica de conquista de mercado por
meio da pritica de precos baixos, equiparando os seus pregos
aos de seus concorrentes,'® sua fatia de participagio no mer-
cado brasileiro tende a aumentar. Por uma questdo de pura
racionalidade logistica, as empresas procuram concentrar as
aquisi¢oes de equipamentos em um mesmo fornecedor como
forma de facilitar a gestdo de estoques e a manutengdo."

No Brasil, toda comunicagdo mével por dados e voz ine-
vitavelmente passa por um equipamento da companhia chi-
nesa. Entre as autoridades militares brasileiras hd percep¢io
singular e privilegiada do que representam as capacidades da
Huawei. Na defini¢io de uma delas, “os chineses aprovei-
tam-se do caos politico e de vulnerabilidades latino-ameri-
canas histdricas, sobretudo em termos de infraestrutura, para
avangar em seus interesses geopoliticos”.

Para outro militar, “ndo hd motivo para acreditar que

o aparato de Estado chinés estd despendendo tempo e di-
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Executivos da Huawei em evento de comemoragao dos 20 anos
da empresa no Brasil, do qual participaram o entdo ministroda
Ciéncia, Tecnologia, Inovacdes e Comunicacoes, Gilberto
Kassab, e outros funcionarios (Ricardo Fonseca/MCTIC)

nheiro para realizar uma espionagem massiva no Brasil. O
problema real é que, como eles podem ter acesso a quase
100% das comunicagdes, eles podem, sim, de forma preci-
sa e eficiente, atuar pontualmente sobre alvos estratégicos
brasileiros”.°

Sem que o Brasil percebesse, foi entregue aos chineses
e a uma companhia cujas préticas sio alvo de suspeitas de
diversos paises o controle de parte da telefonia e de dados
méveis do pafs em uma escala que pode alcangar cada um
dos brasileiros. Especialistas consultados afirmam que pode
ser considerada razodvel a hipétese que todo cidadio esteja
sendo espionado. O que preocupa, caso se comprove a prati-
ca, ¢ a amplitude desse acesso a informagio. Os chineses nio
$6 conseguiram se instalar de forma dominante na infraes-
trutura de telecomunicagdes, como passaram a ter potencial
acesso a informagdes estratégicas de algumas das principais
institui¢des publicas brasileiras.

Em dezembro de 2017, entre o Natal e o réveillon, o
CEO da Huawei do Brasil, Yao Wei, recebeu em Sio Paulo
o entdo ministro da Ciéncia, Tecnologia, Inovagio e Comu-
nicagio (MCTIC), Gilberto Kassab, para assinatura de um
memorando que garantiu & companhia chinesa largar em
vantagem nas discussdes sobre a implantagdo da rede 5G no
Brasil. O documento prevé que a Huawei compartilhard a
experiéncia da implantagio de redes na China, planos de ne-
gocio e uma série de outros subsidios técnicos que permitam
ao Brasil preparar-se para a nova tecnologia. Em troca, como
parte das condi¢des do contrato, a Huawei ganhou acesso
franco as instalagdes do MCTIC e o poder de participar
“desde dentro” da preparagio técnica de funciondrios e na
preparacdo de politicas de uma tecnologia que ela pretende
prover ao Brasil.

Os esforgos da Huawei e do governo chinés para conquis-
tar a simpatia do governo brasileiro ganharam visibilidade em
janeiro de 2019, com a viagem de doze parlamentares recém-
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O CEO da Huawei no Brasil, Yao Wei, e o ministro da Ciéncia,
Tecnologia, Inovacédo e Comunicacao, Gilberto Kassab,
assinam memorando (a cima) que permitiu aos chineses largar
na frente na disputa pelo 5G no Brasil

-eleitos 4 China. Eles embarcaram para Pequim a convite do

governo de Xi Jinping.?! O grupo, formado em sua maioria
por correligiondrios do presidente Jair Bolsonaro, desembar-
cou em Pequim para uma série de visitas a empresas.

A exposi¢io gerada pela repercussio negativa da carava-
na chamou atencio para o lobby chinés, em particular da gi-
gante de telecomunicagdes.”” Durante o governo do ex-pre-
sidente Michel Temer, a Huawei patrocinou uma série de
viagens de funciondrios publicos a eventos patrocinados pela

empresa ou visitas as suas instalagdes no Brasil e no exterior.

Portas abertas

Um levantamento nos contratos publicos mostra que a
conquista silenciosa empreendida pela Huawei (sem consi-
derar os possiveis riscos a privacidade e a seguranga nacional
que sdo atribuidos 4 companhia) deveria ser considerada, em
si, como uma vulnerabilidade das redes e da gestio de dados
sensiveis do Estado brasileiro e de seus cidaddos. Vale res-
saltar que esta pode ser considerada apenas a ponta visivel
da presenca tecnol6gica da Huawei na estrutura dos trés po-
deres, pois ndo ha ocorréncia de contratos de prestacio de
servicos firmados diretamente entre os chineses e o poder
publico federal.

Os equipamentos sio fornecidos por meio de terceiros
que conquistam contratos como provedores de servicos e
equipamentos.

No Banco Central do Brasil, a utilizagdo dos equipa-
mentos da Huawei abrange desde o controle de acesso nas
portarias® até o armazenamento central de dados.* No Mi-
nistério da Economia, os pontos de acesso de redes sem fio
empregam roteadores Huawei.? % Nio ¢ possivel ter certe-
za de quais informagdes estdo guardadas ou transitam pelas

mdquinas sob suspeita, mas hd o risco potencial de dados
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MEMORANDO DE ENTENDIMENTO QUE
CELEBRAM A UNIAO, POR INTERMEDIO
DO MINISTERIO DA

COMUNICA

BRASIL TELECOMUNICACOES LTDA.

A HUAWEI DO BRASIL TFLFCOVIUMCACO]‘§ LTDA,, com sede na Rua
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por
ados, de acordo com o seu Contrato Socil, dorsvante denominada plesmente

intermédi STERIO DA CIENCIA,
ado na Esplanada dos
1, neste ato, representado
Ministro de Estado Gilberlo Kassab, doravante denominado

simplesmente *

A HUAWEI e o MCTIC poderdo ser chamados coletivamente de Partes ou
individualmente de Parte, nos casos em que o contexto o exigir

ASSIM, em vista de promessas mituas, representagdes, acordos ¢ outra boa ¢
valiosa contraprestagio, cujo compromisso ¢ neste ato assumido, as Partes tém ente si justo ¢
contratado o presente Memorando de Entendimento (“Memorando”), que se regerd pelas
seguintes cléusulas e condigdes:

DO OBJETO DO MEMORANDO E DOCUMENTOS INTEGRANTES

CLAUSULA PRIMEIRA - O presente Memorando regula a forma ¢ as condigdes
pelas quais as partes convenentes se propdem a desenvolver um programa de pesquisa,
cooperagio técnica ¢ intercdmbio cientifico, envolvendo dreas de interesse miituo, a fim de
aprofundar os estudos setoriais relevantes para estimular a expansio do uso de redes
de telecomunicagdes pelos servigos de interesse piblico em bencficio da populago b
paracriar de i ¢ estimular o e
industrial, em ambiente competitivo. O Memorando poder ser estendido, de comum acordo,
com atividades adicionadas posteriormente, sob a forma de aditivos.

Parigrafo énico. Atendendo 4s condigdes estipuladas pela Clausula Segunda, o
programa de cooperagdo referido nesta clusula poderd envolver, ndo se limitando a estes
termos:

1. Pesquisa de modelos para fomentar a implantagdo de redes de telecomunicages
no Brasil por meio de politicas piiblicas que envolvam:

a. disponibilizagdo de espectro na preparagdo para tecnologias 5G; ¢

b. a expansio da banda larga com base na experiéncia internacional,

1/6

por escrito, com antecedéncia minima de 30 (trinta) dias, sem que haja a incidéncia de qualquer
&nus, cobranga ou qualquer tipo de penalidade. E vedada a sua recondugo automtica ou
conversio para contrato por prazo indeterminado, podendo ser renovado apenas mediante a
celebragdo de aditamento entre as Partes.

1- 0 presente & de natureza civil, ficando
que nenhum vineulo empregaticio ou de qualquer natureza existird entre uma das Partes ¢ os
stios, funcionitios, conralados clou plepmlm da outra Parte que, para todos os e

11 - O presente Memorando somente poder ser alterado ou modificado em qualquer

de suas cliusulas mediante termo aditivo regularmente assinado pelas Partes regularmente
epresentadas na forma prevista em seus documentos societdrios, juntamente com 2 (duas)
testemunhas.

" - T .

111 - O presente
das Partes com relagio 2o seu objeto, prevalecendo sobre o5 demais, em caso de ltigio ¢ de
desentendimento.

IV - As Partes comprometem-se a integralmente cumprir as leis brasileira ¢
internacional aplicéveis quando da execugdo do presente Memorando.

DA PUBLICACAO

CLAUSUL
1o Didrio Oficial d
correndo tal iniciativa

'IMA - O extrato do presente Instrumento devera ser publicado
0 prazo de 20 (vinte) dias a contar da data e sua assinatura,
spesa por conta do MCTIC.

DO FORO

CLAUSULA OITAVA - Em caso de dificuldades na interpretagdo ou exceugio do

presente Acordo, as partes buscardo resolver suas diferengas de forma amigavel. A via judicial
serd usada apenas como dltima opgdo, depois de esgotadas todas as outras vias. Neste caso, o
conflito seré levado diante da justiga brasileira, considerando a jurisdigdo do domicilio do réu.

E, por estarem assim, justas ¢ pactuadas, assinam as partes o presente Memorando

em 02 (duas) vias de igual teor.
Brasilia-DF, o9 de oliym//\‘«” 02047

Représentantc’
Huawei do Brasil
Telecomunicagdes LD,

GIF/BE)
Ministro de Fftado de 3
Inovagdes/e Comunicagdes - MCTIC
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fundamentais da politica econémica do Brasil e de suas ins-
titui¢oes financeiras, por exemplo, estarem vulnerdveis a es-
pionagem chinesa.

Os chineses chegaram a se instalar no nucleo da po-
litica externa brasileira. Até 2015, quase uma centena de
switches fabricados pela Huawei fizeram parte da rede do
Ministério das Relagées Exteriores.”” Naquele ano ocorre-
ram mudangas, quando os diplomatas envolvidos na mo-
derniza¢io dos equipamentos do Itamaraty ji entendiam
os riscos envolvidos ao construir a rede do ministério com
tecnologia chinesa. Apesar da precaugio na sede, na hora
de comprar telefones celulares para serem usados no aten-
dimento consular, a Embaixada do Brasil em Madri®® € o
Consulado-Geral em Bruxelas®” fizeram a opg¢do por apa-
relhos da Huawei.

Os dados publicos mostram que a Controladoria-Geral
da Unifo montou sua rede de dados e armazenamento com

equipamentos da companhia chinesa.*® O Portal da Trans-

Special Report



Divulgacao

paréncia permite identificar, ainda, que o Poder Legislativo
também confia seus dados aos chineses. A Cimara dos De-
putados™ tem parte de sua infraestrutura digital construida
com equipamentos Huawei. E nio sio somente o Executivo
e o Legislativo que estariam, se confirmadas as denuncias,
expostos 4 espionagem chinesa. Em dezembro de 2018, a
Procuradoria da Republica no Estado do Rio Grande do
Sul comprou trinta telefones IP da Huawei.*> Até o cen-
tro das principais decisdes relacionadas & maior operagio de
combate a corrupgio da histéria do Brasil, a Justica Federal
do Parand (JFPR), também confiou a integridade de suas
comunicagdes digitais e armazenamento de dados aos chi-
neses.*® Todo material digital da Lava-Jato que foi enviado
a0 entdo juiz Sérgio Moro transitou por switches ou ficou
armazenado em hardwares Huawei.

Mas nada representa melhor a amplitude da presenca
da Huawei na administra¢io federal que o emprego de seus
equipamentos na sede e em todas as unidades estaduais do
Servigo Federal de Processamento de Dados (Serpro), em-
presa publica responsavel pelo manejo de dados de diversos
setores governamentais e pelo desenvolvimento de platafor-
mas como as usadas pelo fisco para apresentagdo da decla-
ragdo anual de imposto de renda.** Os dados do Portal da
Transparéncia indicam que todas as unidades do Serpro es-
palhadas pelo Brasil dependem dos equipamentos Huawei.

Em resumo, isso significa que todos dos dados da Receita
Federal e da Policia Federal, por exemplo, estdo expostos a
espionagem.® Para um militar consultado, que ocupa posto
importante na estrutura atual do governo brasileiro, o risco é

real com qualquer fornecedor a que se recorra. A diferenga,

segundo ele, é o nivel da vulnerabilidade. “Os defensores da
China dizem que os norte-americanos também podem nos
espionar. Concordo. Mas qual ¢ a diferenga? Nos Estados
Unidos existem leis, imprensa livre e politicos independentes
que podem combater essas priticas, que, quando descober-
tas, transformamse em verdadeiros escindalos, problemas
judiciais e até prisdo. E como é na China? Ld o Estado esti-
mula a espionagem e ndo existem institui¢des independentes
que, de forma auténoma, possam investigar, limitar e punir
em casos de espionagem.”*®

O oficial brasileiro faz referéncia a uma carateristica le-
gal chinesa. Desde 2017, o Comité Central do Partido Co-
munista da China estabeleceu expressamente em sua Lei de

Inteligéncia Nacional®

que empresas e cidaddos tém de co-
operar com os objetivos nacionais de inteligéncia definidos
pelo partido dentro e fora do pais. Além da obrigagio “quase
voluntdria”, o aparato de inteligéncia do Estado tem o direi-
to de requerer a qualquer momento informagdes e colabo-
racdo de seus cidaddos e empresas.*® O fundador e CEO da
Huawei Ren Zhengfei tem negado peremptoriamente a co-
laboragio com o aparato de espionagem de seu pais, o que é

um paradoxo, jd que tal resisténcia o colocaria na ilegalidade.

O dominio amazénico

Nada ati¢a mais as preocupagdes dos estrategistas milita-
res brasileiros que o risco de perder a soberania sobre a Ama-
zOnia. Entre os anos de 1960 e 1970, o governo brasileiro esti-
mulou a ocupagio da regido como forma de evitar que o “vazio
demogrifico” fosse aproveitado como fragilidade e a maior

floresta tropical do planeta fosse alvo de invasdo estrangei-

Center for a Secure Free Society

55 SERPRO

Instalacoes do Serpro, em Brasilia: contratos
publicos revelam que equipamentos chineses
suspeitos de espionagem estédo em operagao no
6rgao de referéncia do governo brasileiro
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ra. Nas ultimas décadas do século passado, essa preocupagio
voltou. Desta vez sob o conceito de “internacionalizagio” da
Amazonia. A pauta am biental colocou no centro do debate
a capacidade do Brasil para cuidar sozinho de sua riqueza na-
tural.® A mais recente das preocupagdes nacionais se deu em
torno do potencial biotecnolégico da Amazonia.*® Além de
sua madeira e seu solo rico em minerais, a floresta seria capaz
de gerar riquezas incontédveis a partir de sua biodiversidade
sem paralelo. As pesquisas na drea de biotecnologia se torna-
ram chave nessa nova modalidade de conquista amazdnica.

O Instituto Nacional de Pesquisas da Amazonia (Inpa)
¢ uma das mais importantes institui¢ées cientificas da regido
e uma das mais respeitadas do pais. Centro de exceléncia no
estudo da regido, o Inpa é uma fonte inestimével de gera¢do
de conhecimento sobre o ecossistema amazonico e suas es-
pécies. Em 2014, a institui¢io entrou em festa. Inaugurou
um supercomputador. O maior e mais poderoso centro de
processamento de dados da Regido Norte do Brasil.** Um
presente que a Huawei doou 2 institui¢do.” O conhecimen-
to cientifico produzido no Inpa passou a ser armazenado e
processado pelos chineses.

Um equipamento semelhante foi doado pela Huawei
ao Instituto Federal de Educagio, Ciéncia e Tecnologia de
Pernambuco.® A instituigio pernambucana e a de Manaus,
onde estd localizada a sede do Instituto Nacional de Pesqui-
sas da Amazonia (Inpa), atuam de forma integrada, o que
possibilita o armazenamento de toda a base de pesquisa jd
realizada pelas duas institui¢des para fins de compartilha-
mento de dados.

Os contratos piblicos permitem identificar que a Huawei
também estd dentro do principal centro de pesquisa agrope-
cudria do Brasil, a Embrapa.* Responsivel pela revolugio
no campo experimentada pelo Brasil nas dltimas décadas,” a
Embrapa detém o conhecimento das técnicas e das varieda-

6 | Setembro 2019

S

Ell.lr“

=

Cidmcin, Teono ol
@ mowvagdn

I

Cerimobnia de entrega de equipamentos da Huawei, em Recife.
Supercomputador semelhante foi doado pela empresa chinesa
ao Instituto de Pesquisas da Amazénia (Inpa), em 2014

des empregadas para que o Brasil se transformasse no lider
de produtividade em diversas areas de atividade agropecudria
e de biotecnologia.* Vale ressaltar, que as autoridades bra-
sileiras consultadas negam ter encontrado vulnerabilidades
nos equipamentos da Huawei. Isso se aplica aqueles que fo-
ram doados ao Inpa ou empregados pela Embrapa e demais
institui¢des publicas brasileiras. Entretanto, essas mesmas
fontes reconhecem nio ter plena confianga na integridade
das informagdes, sobretudo devido aos episédios ji docu-
mentados de violagdo aos direitos de propriedade pelos quais

a Huawei ja foi acusada e em alguns casos condenada.

A conquista da América

A sede do campus da Huawei em Dongguan ¢ um mo-
numento a cépia. Em seus 9 quilémetros quadrados, o local
redne edificios que reproduzem edificagées de doze cidades
europeias, entre elas Paris, Praga, Verona e Granada. O
complexo, que custou 1,5 bilhdo de délares, seria apenas uma
excentricidade se a titica de imitagio da Huawei se limitasse
as homenagens arquitetonicas. Ao longo de sua historia, a
empresa foi alvo de investigacbes por violagdes de patentes,
c6pia e espionagem. Em 2010, a Justica dos Estados Unidos
condenou dois americanos que vendiam roteadores falsifica-
dos para empresas e 6rgdos do governo americano.*® Entre
os clientes dos fraudadores estavam o Departamento de De-
fesa, FBI, Departamento de Energia, universidades e ins-
titui¢oes financeiras. Anos antes, em 2006, outra quadrilha
havia sido condenada por conspiragio, fraude e falsificagio
pela comercializagio dos mesmos equipamentos pirateados.

A investigagio conduzida pelo FBI descobriu que os pi-
ratas chineses roubaram o projeto dos modens da empresa
americana Cisco e passaram a produzir cépias quase idénti-

cas, que levavam o logo da empresa original e foram distri-

Special Report



buidos nos Estados Unidos e na Europa. Os investigadores
concluiram que os modens falsos tinham mais que a fung¢io
de violar os direitos autorais da Cisco. Os equipamentos
eram pegas de espionagem. Eles eram como portas de entra-
da para hackers ou espides para derrubar redes ou para facili-
tar a quebra da criptografia e de outras barreiras de seguranga
instaladas nos érgdos publicos dos Estados Unidos.

Ao mesmo tempo que os Estados Unidos foram invadi-
dos com modens que imitavam os da Cisco, os consumidores
da Europa e Asia passaram a comprar um modelo equivalen-
te ao da fabricante americana por um prego imbativel. S6 que
nesses mercados o modem exatamente igual ao da Cisco tra-
zia estampado o logo de um outro fabricante — a Huawei.*’
Em 2003, perante um tribunal no Texas, a Huawei admitiu
ter copiado da Cisco uma “pequena parte” do software que
ela usou no roteador clonado.”

Nunca ficou comprovado que os modens falsos que fo-
ram instalados no Pentigono e em outros érgios federais
americanos foram produzidos pela Huawei. O mais préximo
que os investigadores chegaram ¢é que as falsificages sairam
de Shenzhen. Por sinal, ber¢o da Huawei.

Em 2007, a Huawei se viu enredada em outro escin-
dalo. Uma engenheira da Motorola foi presa no aeroporto

de Chicago com uma maleta recheada com 30.000 ddlares

e documentos secretos da empresa em que trabalhava. Ela

tinha uma passagem s6 de ida para Pequim. Além de dar ex-
pediente na Motorola, a engenheira também trabalhava para
uma empresa, chamada Lemko, que fora fundada por um
colega da Motorola logo depois de ele ter ido 4 China, onde
se encontrou com o fundador da Huawei, Ren Zhengfei.
De acordo com promotores federais, o objetivo da Lemko
era replicar a tecnologia de torres de celular da Huawei com
base na tecnologia da Motorola. Nos documentos judiciais
estd anexado um e-mail no qual o engenheiro fala com
Zhengfei, fundador da Huawei: “Se nosso plano puder pro-
gredir sem problemas, a Lemko serd a empresa que planeja-
mos estabelecer e serd independente da Motorola”.*' Os dois
engenheiros que roubaram segredos industriais da Motoro-
la para entregi-los 2 Huawei foram presos e condenados.*
Apesar do esfor¢o dos réus para apagar as evidéncias, os pro-
curadores encontraram nos computadores deles as provas de
que os segredos industriais da Motorola foram enviados para
a China. Segundo os procuradores federais, “a Huawei e seus
executivos sabiam que estavam recebendo segredos comer-
ciais e informagdes confidenciais roubadas da Motorola sem

autorizagio e consentimento da Motorola”.*

A estagio radiobase EasyGSM BTS da Huawei, langa-

Comparacao entre o0 modem falsificado e o original
segundo pericia apresentada pelo FBI
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da em 2009 para prover redes sem fio
2G - que, segundo os procuradores fe-
derais americanos, foi desenvolvida com
tecnologia roubada da Motorola — foi
fundamental para o sucesso da empresa.
O Brasil nio ficou de fora. A EasyGSM
BTS foi empregada na expansio das re-
des de celular em 4reas rurais no Brasil.>*

O caso no qual a Huawei foi acusa-
da de piratear a Motorola foi arquivado

em 2010, apés um acordo confidencial

Divulgacao

firmado entre as partes. Depois disso, a

Huawei construiu o maior negécio de

infraestrutura sem fio do mundo, cujo faturamento é quase
a soma do que faturam o segundo e o terceiro colocados. A
Motorola, por sua vez minguou. Foi esquartejada e vendida
nos anos seguintes. Sua unidade de celulares foi comprada
pela Google, que posteriormente, em 2014, a transferiu para
a Lenovo — uma companhia chinesa que se tornou lider de
mercado com a ajuda do governo chinés. A Academia Chi-
nesa de Ciéncias (ACC), vinculada ao Conselho de Estado
da China,” subsidiou a fundagio da companhia Legend —
que viria a se transformar na Lenovo anos depois.”® Além de
ser o fundador, o Estado chinés seguiu injetando os fundos
necessdrios para que a Lenovo desenvolvesse os modelos de
computadores portdteis que fizeram da empresa um gigante
global. A ACC ¢ dona de 31% da Lenovo, por meio da em-

presa-mie e controladora, a Legend Holdings.*”

O conto chinés

O marco da abertura econémica da China se deu em
1979,%® quando o pais retomou as relagdes comerciais com os
Estados Unidos. Em janeiro daquele ano, o entio presidente
dos Estados Unidos, Jimmy Carter, recebeu Deng Xiaoping
na Casa Branca. O chinés foi o primei ro lider, desde a re-

volugdo comunista de 1949, a visitar Washington. O encon-
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O lider chinés Deng Xiaoping e o presidente americano Jimmy
Carter assinam acordo em 1979

tro ndo s6 redefiniria as relagdes entre os dois paises, como

também seria o ponto de partida para a industrializa¢io da
China e o inicio de sua decolagem como poténcia global.

Entre as primeiras medidas do Estado chinés estava a
implantagio de Zonas Econdmicas Especiais, que viriam a
ser polos industriais dedicados a instalagdo de fabricas es-
trangeiras com produgio destinada exclusivamente a expor-
tagdo. Com subsidio do Estado, mio de obra barata e farta,
nenhum tipo de entrave ambiental ou trabalhista, a China se
transformou em um dos locais mais atraentes do globo paraa
instalagdo de empresas. Os baixos custos de produgio trans-
formaram os bens Made in China nos
mais competitivos do mundo.

O Estado chinés criou a China

International Trust Investment Cor-

Executivos
chineses em
seminario

em Pequim
comemoram as
potencialidades
do niébio para
a economia

poration, uma empresa estatal guar-
da- chuva que passaria a comandar
os negdcios no nascente ‘capitalis-

mo chinés”. Atualmente chamada
CITIC Group Corporation Ltd.,”

chinesa



a corporagio se transformou no maior conglomerado de
empresas da China. Presente no Brasil desde 2011, a CI-
TIC atua nos setores de mineragio, siderurgia, éleo e gés,
cimento e energia, como fornecedora de equipamentos e
instalagdes. No ano passado, a estatal chinesa iniciou con-
versagdes com governos estaduais para construgio de ferro-
vias em dreas de interesse da companhia. Um dos projetos
da CITIC ¢€ conectar os centros de produgio de grios do

Centro-Oeste ao Porto de Paranagua,*

cujo terminal de
contéineres é, desde 2017, propriedade da estatal chinesa
China Merchants Port Holdings.®!

Todos os informes brasileiros que se referem as operagdes
da CITIC, para se fixar neste exemplo, tratam-nas como
sendo de “um conjunto de empresas” ou de uma “empresa
chinesa”, ndo havendo nenhuma referéncia ao fato de que
a companhia ¢ 100% estatal. Em 2011, a CITIC uniu-se
a outras quatro estatais chinesas (Baosteel Group, Anste-
el Group, Shougang Group e Taiyuan Iron and SteelCo.
Ltd)** e adquiriu 15% do capital da Companhia Brasileira
de Metalurgia e Mineragio (CBMM)® por 1,95 bilhdo de
reais. Em seu relatério anual, a CITIC diz ter “uma pequena
participacdo indireta na mineradora brasileira CBMM, que
produz cerca de 80% do niébio do mundo”. Além disso, o
documento afirma que a “CITIC Metal Group detém di-
reitos exclusivos de distribuigdo deste recurso na China”.®*
Cerca de 37% da exportagio da CBMM tem como destino o
mercado chinés.®” Com a operagio, o governo chinés passou
a ter 10,5% das reservas globais de niébio. Ou seja: produz e
“vende” para ele mesmo.

Essa l6gica de verticaliza¢io na cadeia do nidbio se repe-
te no agronegécio. A CITIC e outras empresas chinesas tém
ampliado sua presenca no setor. A CITIC adquiriu, por US$
1,1 bilhdo, a unidade de sementes de milho da Dow Che-
mical no Brasil®® e a Dakang comprou fatias importantes
das agroindustrias Belagricola (54%) e Landco (49%). Esse
movimento crescente — materializado por empresas estatais,

ousob influéncia direta do Partido Comunista da China — ¢
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um mecanismo estratégico para o Es-
tado asidtico controlar a cadeia pro-

dutiva de grios, mais especificamente

estatal chinés

de soja.®” A presenga das estatais chine
sas nos mais diversos niveis da cadeia
produtiva da soja ¢ uma resposta que os lideres chineses en-
contraram para uma de suas maiores fragilidades: a elevada
dependéncia de alimentos importados de outros paises.®
Visualizar a presenca do Estado nos investimentos chi-
neses no exterior tem sido cada vez mais dificil, devido as
estratégias de encobrimento desenvolvidas por Pequim. Em
muitos casos, a mdo do Partido Comunista naqueles seto-
res considerados estratégicos para o Estado “desaparece”
em meio a uma intrincada rede de operacoes cruzadas. E
o caso da China National Cereals, Oils and Foodstuffs Co.
(COFCO). A estatal investiu mais de 3 bilhées de délares
na aquisi¢do das holandesas Nidera e Agri Noble, com for-
te presenca nos mercados do Brasil, Argentina e Austrélia.
5 Apenas onze meses depois, a COFCO anunciou a venda
da empresa para a Syngenta.”’ Alguns analistas chegaram a
considerar que a venda teria ocorrido pelo fato de a operagio
no Brasil ndo ter gerado o retorno financeiro esperado. Esta-
vam errados. Ndao mudava nada, pois a Syngenta era a mais
recente aquisi¢do de outra estatal chinesa, a ChemChina.”
O Partido Comunista da China (PC) abriu a economia,
mas jamais perdeu o monopélio e o poder no processo de
reinvenc¢do da China iniciado héd quarenta anos. O dominio
do partido ¢ absoluto e nio se estende apenas as institui¢oes
de Estado e da sociedade. Ele atua diretamente sobre com-
panhias e seus executivos dentro e fora do pais. Isso ocor-
re porque o partido ndo funciona como as legendas em um
pais democritico. Para comecar, o PC chinés é tnico. Ele
é o governo. Seu poder e seus interesses abrangem a esfera
publica e aquela virtualmente privada do pais. Ou, como re-
afirmou o presidente Xi Jinping na abertura do Congresso
Partido Comunista em 2017, ao relembrar um preceito de

Mao Tse- Tung: “Partido, governo, militar, civil e académico,

Setembro 2019 | 9



Xinhua-Kyodo

leste, oeste, sul, norte e centro, o partido lidera tudo”. ? Em
um artigo publicado pelo PC chinés em janeiro de 2019, Xi
Jinping reafirmou os poderes centrais do partido.” “Por que
a China pode manter a estabilidade a longo prazo sem o
caos? A razio fundamental ¢ que sempre aderimos a lide-
ran¢a do Partido Comunista”. Na China, nada acontece em
desacordo com os interesses do partido. A convergéncia dos
interesses chineses em torno do PC nio deixa, por razdes
elementares, de abarcar os aspectos geopoliticos do partido.
A estratégia foi descrita em uma tese considerada funda-
mental nos estudos militares chineses. Publicado em 1999,

com o titulo “Guerra sem limites”,”

o trabalho apresentou
a rota de como a China poderia competir com as grandes
poténcias, valendo-se de meios nio convencionas, para al-
cangar seus objetivos. Ou seja, para compensar o atraso em
relagdo aos seus concorrentes/ adversirios, o Estado chinés
deveria desconsiderar qualquer tipo de limite estratégico. O
principal deles era derrubar o muro que separava as titicas
civis das militares. Na “guerra” contra o Ocidente, concei-
tos militares cldssicos foram substituidos pelas mais variadas
formas de agdo.”

Essa “nova doutrina” serviu para o Partido Comunista
desenhar o seu “socialismo de mercado”. O mesmo estudo
analisa em retrospecto a forma como o PC chinés promo-
veu a expansdo das empresas chinesas ao exterior. Em lon-
go prazo, a estratégia consistia na aquisicio de tecnologias
avangadas para alcancar a paridade econdémica e militar com
o Ocidente. Observadores da China argumentam que isso
incluiu investimentosmaci¢os em empresas estatais, hacke-
amento e ciberguerra sob a coordenagio do Estado chinés
com o objetivo de obter dados confidenciais e propriedade

intelectual.”* 77 <78 A fusdo civil e militar para a conquista dos

interesses nacionais chineses foi reconhecida por Xi Jinping
em um discurso em que se comprometeu a fortalecer a unido
entre as forgas armadas e o setor de tecnologia do pais em
um esfor¢o conjunto de desenvolvimento. “Precisamos apro-
veitar a oportunidade histérica da transformagio atual da
tecnologia da informagio e a nova transformagio dos assun-
tos militares [e] entender profundamente a relagio iminente
entre produtividade e capacidade de combate, o mercado e o
campo de batalha”, resumiu Xi Jinping.”

A sobreposic¢io do partido ao Estado ¢ reforcada pelas
leis que regem as empresas chinesas, mesmo aquelas no ex-
terior. A Lei de Sociedades Anonimas da Republica Popular
da China — que regulamenta as empresas estabelecidas no
pais — determina que um comité do Partido Comunista da
China funcione dentro das companhias, tendo a missio de
zelar pelos interesses do PC chinés na corporagio.®* Obriga-
toriamente, os comités do partido instalados nas empresas
sdo comandados por um secretirio do partido diretamente
subordinado a cipula do comité central.*!

Em 2016, aproximadamente 1,3 milhdo de comités do
Partido Comunista estavam em funcionamento dentro da
estrutura administrativa de companhias privadas chinesas.®?
As empresas de tecnologia estavam entre aquelas que tinham
maior presen¢a de membros do partido. A Huawei, por
exemplo, possuia naquele momento
mais de 300 estruturas partiddrias,®
totalizando cerca de 12.000 pesso-

Congresso

do Partido
Comunista da
China: o Estado
a servigos dos
interesses

do PC

*+ atuando dentro da empresa. O
MeSmOo OCOrre COMm Outras empresas
gigantes chinesas, como Baidu, Ten-
cent, Alibaba, Jingdong, Sohu, So-

gou e Sina Weibo, que foram criadas
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para fazer frente as empresas digitais ocidentais. Essas com-
panhias ou sdo diretamente comandadas por dirigentes do
partido, ou tém dezenas de quadros do partido em fun¢oes
diretivas. Recorrendo mais uma vez ao exemplo da Huawei:
um dos executivos mais importantes da companhia, Zhou
Daiqi,* combina a funcio de secretirio do Partido Comu-
nista da China com a de diretor de ética e conformidade da
empresa nas unidades da Huawei em todo o mundo.®

Apesar de esses aspectos estarem explicitos na legislagdo
chinesa, s6 muito recentemente o partido tornou publico seu
papel central no comando das estatais. A mudanga se deu
para atender s exigéncias de transparéncia impostas as em-
presas listadas em bolsas de valores estrangeiras.®” A publici-
dade, entretanto, ndo foi suficiente para dissipar a névoa que
paira, principalmente, sobre aquelas corporacdes chinesas
formalmente privadas. Essas companhias estdo constituidas
sob a mesma lei de sociedades das estatais e, portanto, su-
jeitas a ingeréncia do PC chinés. A Huawei ¢, atualmente,
o caso mais visivel, embora nio seja o Unico. Ren Zhengfei,
CEO da Huawei, tem uma longa histéria com o Partido
Comunista da China.’® Além de ser membro desde 1978,
ele serviu no Exército Popular de Libertagdo e participou
do Congresso do Partido Comunista em 1982. Em 2018,
Zhengtei foi reconhecido pelo PC como um dos cem melho-
res empreendedores privados por “salvaguardar firmemente a
lideran¢a do Partido Comunista da China”.¥ Questionado
sobre seus vinculos oficiais com o Partido Comunista, Zhen-
gfei se esquiva. Diz que, independentemente de seu papel no
partido, ele se recusard a atender a qualquer solicitagio do
governo chinés para ter acesso a dados obtidos através das
operagdes da Huawei ou de seus clientes. No entanto, a Lei
de Inteligéncia Nacional ndo permite que nenhum cidadio
chinés se recuse a atender as ordens do Partido Comunista.”
e 7! Esse dever ¢ ainda mais sério em relagio a um membro
do partido, como ¢é o caso de Zhengfei. Mas ele nio esconde
o seu compromisso com o partido. Quando perguntado so-
bre a cultura da Huawei, o CEO da empresa definiu: “O que
ha de errado em se esforgar? Aprendemos isso com o Partido
Comunista. Vamos lutar pela realizagio do comunismo até o
fim de nossas vidas”.*?

Este mimetismo entre o Estado chinés e o Partido Co-
munista na vida empresarial chinesa tem custado a reputa-
¢do de suas companhias. O gigante de tecnologia Alibaba
foi prejudicado entre os investidores quando o préprio jornal
oficial do Partido Comunista, o Pegple’s Daily, revelou que o
CEQO Jack Ma ¢ membro do partido.” Até entdo tratada co-
mo uma empresa chinesa “privada”, comandada pelo homem
mais rico da China, a Alibaba teve sua imagem associada ao
partido e muito provavelmente a sua ascensio fora estimula-
da pelo duo Estado-partido.

Professores da Fulbright University Vietnam e da Geor-
ge Washington University Law School publicaram no inicio

de 2019 um estudo no qual afirmam, a partir das andlise dos
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“mapa’”

empresa, que a Huawei pode ser con-
siderada uma empresa estatal.” Eles
explicam que 100% da Huawei é de

da expansao
estratégica da
China

propriedade de uma holding. O fun-
dador Ren Zhengfei tem a proprie-
dade de 1% da referida holding e os
99% restantes pertencem a uma enti-
dade chamada “Comité sindical”, conforme informag¢des de
conhecimento ptbico.” Entretanto, pouco se conhece sobre
a governangca ou os lideres do “sindicato”. Por lei, na China,
os sindicalistas nio tém direito aos ativos de um sindicato.
Segundo os pesquisadores, o que tem sido chamado de ren-
dimento de dividendo de a¢des de empregados nada mais é
que partilha de lucros. A conclusio de que a Huawei pode
ser considerada estatal se resume em um raciocinio. Se for
verdade que 99% da empresa pertencem a um sindicato, nio
hd como ndo afirmar que a companhia pertence ao Partido
Comunista da China e ao Estado. Uma relagio direta justi-
ficada pelo funcionamento padrio dos sindicatos chineses,
que sdo integralmente controlados pelo Partido Comunista.

Em publicagio de 2019 sobre os investimentos chineses
no Brasil, o Conselho Empresarial Brasil-China reconhece
o peso do Estado chinés nas operacdes registradas em solo
brasileiro: “Ndo se deve negligenciar o peso da varidvel politi-

ca interestatal sobre a questio da atratividade de investimentos
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chineses no Brasil, sobretudo quando o Estado chinés tem presen-
ca marcante nas inversées em solo nacional. Para ilustrar essa
relevincia, 40% dos projetos de investimentos em 2018, entre
anunciados e confirmados, tiveram participacdo de estatais cen-
trais chinesas, grandes empresas de setores estratégicos com admi-
nistragio associada a Comissio Estatal para Supervisio e Ad-
ministragdo dos Ativos do Estado (SASAC, na sigla em inglés),
drgao ligado ao Conselho de Estado da China, uma das mais altas

instancias do aparato politico do pais asidtico”.®

Aparato de repressao

O governo chinés e suas companhias sdo acusados de
colaborar com regimes autocraticos aliados. Na Venezuela,
por exemplo, a ZTE ajudou o governo chavista no desen-
volvimento de um “cartdo da pdtria” que seria usado para a
obtengio de beneficios do Estado, bem como para o voto
em elei¢des. O que foi descoberto, entretanto é que, sob a
justificativa de “obter melhor controle sobre os beneficios
sociais distribuidos e assim evitar fraudes”, o cartdo é uma
armadilha para alimentar um sistema de inteligéncia artifi-
cial chinés capaz de cruzar, em menos de trinta segundos,
dados que vio desde exames de sangue até retirada de co-
mida, gastos com gasolina, hdbitos na internet e compor-
tamento eleitoral. O aparato chinés permite ao chavismo
monitorar dois ter¢os dos 30 milhées de venezuelanos.”
O regime de Nicolds Maduro pagou 70 milhes de délares
pelo sistema. Os funciondrios da ZTE atuam diretamen-
te na CANTYV, a empresa estatal de telecomunica¢oes da
Venezuela, que controla grande parte da infraestrutura de
comunicagdes do pais.”

O “cartdo da patria” é uma versio tropicalizada do “Sis-
tema de Crédito Social” que estd em expansio na China.

Resultado da obsessdo chinesa por vigilancia, o programa

coleta dados a partir dos cartdes inteligentes dos cidadios
para classifici-los conforme seu comportamento. Sob a jus-
tificativa de estabelecer um modelo de pontuagio para acesso
ao crédito, o governo chinés e o PC ampliaram seus tentdcu-
los sobre os cidaddos. A solvéncia financeira é apenas um dos
aspectos da vida dos chineses. O sistema é capaz de tragar
perfis politicos. Aqueles chineses que sdo “mal pontuados”,
conforme os critérios do PC, sio punidos com afastamento
de seus filhos das melhores escolas ou tendo o direito de ir e
Vir restrito, com a proibi¢io de acesso aos meios de transpor-
te publicos ou até mesmo da emissdo de bilhetes aéreos para
voos domésticos.'*®

Os cartdes inteligentes sio pecas de um “Big Brother”
estatal sem precedentes. Como parte dele, a China montou
o maior e mais moderno sistema de vigilincia por cimeras
do planeta. Estima-se que 200 milhdes de cimeras estdo em
atividade. O governo tem previsio de instalar outras 400 mi-
lhoes nos préximos anos. Em 2017, a rede britanica BBC rea-
lizou um teste sobre a eficiéncia do sistema.'®! As autoridades
simularam estar & procura de um repérter. Depois de iniciado
o processo de localizagdo do jornalista, os policiais necessi-
taram de apenas sete minutos para que uma das cimeras de
vigilincia o identificasse e o “alvo” fosse detido. Sob a pers-
pectiva da seguranca publica, o sucesso da China é esplen-
doroso, razio pela qual muitos politicos ao redor do mundo
estdo seduzidos pela tecnologia. Sob o aspecto da cidadania, a
ferramenta tem o potencial de transformar-se em méquina de
repressio e espionagem.

O caso venezuelano nio é o

A estatal ZTE foi
obrigada a trocar

unico no qual os gigantes chineses

de tecnologia estio vendendo mais
. a diregao para
doque servicos de rede de comu- _ o

o ) evitar proibicdes
nicagio. A China tem exportado de exporiagio
para os Estados

Unidos
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sua expertise para diversos paises. No
Uruguai, por exemplo, o governo co- 2 amversamo
memorou o presente que recebeu da e
A

China — a doagio de 2.100 ciAmeras p anvERTARIO
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que foram instaladas, entre vdrios e
pontos, na capital Montevidéu e na
fronteira com o Brasil.1? ¢ 1% Pafses
reconhecidos pela fragilidade de su-
as democracias e pela perseguicio de
seus opositores, como Russia, Azer-
baijio, Arménia, Ird, Turquia e Pa-
quistio, Ruanda e Quénia, também
estdo na lista dos clientes da tecnolo-
gia de vigilincia chinesa.

Na Africa, onde é uma das lideres
de mercado, com atuagio em 23 pai-
ses, a Huawei é acusada de ter dado
suporte a governos para violar o sigi-
lo de comunicagio de opositores na
Zambia e em Uganda. Segundo o jornal The Wall Street
Journal, técnicos da companhia atuaram diretamente, apds
a solicitagio do governo local, em atividades de espionagem.
As fontes afirmam que os engenheiros da Huawei foram
fundamentais para interceptar as comunicagdes criptogra-
fadas e mensagens em midias sociais de opositores. Além
disso, usaram os dados dos celulares dos opositores para ras-
trear seu paradeiro e prendé-los em Uganda.'™ Na Zambia,
técnicos da Huawei ajudaram o governo a invadir telefones
e piginas do Facebook de uma equipe de blogueiros que
dirigem um site de noticias opositor. Ao jornal, a Huawei
disse que “nunca esteve envolvida em atividades de hacking”

e que “rejeita completamente as alegagdes infundadas e im-

B,r' ‘?m POWER HU MAN WITH Al

South China Morning

o BT

ABERR

CARNET DE LA PATRIA

2 ANIVERSARID varans £ ANIVERSARIO
EARNET DE LA PATRIA @8 CARNET D LA PATIA

/10
TR o

2" ANIVERSARIO
EARNET DE LA PATRIA

B ANIVERSARID

" S
2" ANIVERSARID A

CARNET DE LA PATRIQ

A chinesa ZTE é acusada de prover tecnologia para o regime de Nicolas Maduro
monitorar o comportamento politicos dos cidadaos para fins de repressao.

» 105
prec1sas contra a empresa .

Em julho de 2019, um ex-funcionirio de Huawei en-
tregou ao jornal The Washington Post provas de que a
empresa violou as san¢des contra a Coreia do Norte.! Os
documentos indicam que a empresa chinesa firmou parce-
ria com a estatal chinesa Panda International Information
Technology Co. Ltd., para montar redes sem fio naquele
pais. Em dezembro de 2018, a CFO e filha do fundador da
Huawei,Wanzhou Meng, foi presa no Canadd, a pedido da
Justica dos Estados Unidos.!”” Ela ¢ acusada de fraude fi-

nanceira, em um processo'® que também acusa a Huawei de

Demonstragéo de um dos sistemas de vigilancia com
reconhecimento facial na China. Mais de 200 milh6es de
camaras vigiando cada passo da populagao
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violar san¢bes americanas, desta vez, contra o Ird. Segundo
as autoridades americanas, Meng usou uma subsididria da
Huawei para enviar tecnologia americana para o Ird. Tanto
a Huawei quanto Meng negam os crimes. Entretanto, do-
cumentos obtidos pela imprensa americana'® indicam que
a amplitude das operacdes irregulares da Huawei, por meio
da Skycom, pode ter sido ainda maior. Os registros denotam
que a Huawei pode ter se valido de uma empresa fantasma
para ocultar a relagio de seus executivos com as operagdes

A CFO da Huawei, Wanzhou Meng (ao centro), presa em
dezembro de 2018 no Canada sob acusagao de fraude e
violag@o de sancdes contra o Ira
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Cameras na praca em Pequim: a China exporta o seu
poderoso sistema de vigilancia para governos autocraticos e
democracias frageis. Entre seus treze clientes africanos, por

exemplo, em dois a Huawei é acusada de ter colaborado com

governos locais em espionagem de opositores

irregulares com o Ird. Além de aprofundarem a crise sobre
as relagdes ilegais com o regime dos aiatolds, as novas desco-
bertas mostram que os chineses também realizaram negécios

proibidos com o regime do ditador sirio Bashar al-Assad.

Special Report
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Conclusao

O “socialismo de mercado” ou “capitalismo chinés”, por
suas caracteristicas singulares, nio é conhecido em todas
as suas peculiaridades e complexidades. O préprio Estado
chinés nio tem se esforcado para dar transparéncia ao seu
modelo de desenvolvimento e, principalmente, ao seu mo-
dus operandi de expansio ao exterior. Quando a China abriu
a sua economia, em 1979, seu PIB era equivalente a 79%
do PIB do Brasil.”® A expansio da economia chinesa até
alcancar a posicio de segunda maior do mundo em apenas
trés décadas' é um fendomeno negligenciado por ser tratado
predominantemente sob os seus aspectos econdmicos. Assim
como sdo tratadas, atualmente, as disputas entre a China e o
seus concorrentes, sobretudo os Estados Unidos. Os fatores
econdmicos sdo centrais, mas nio sio os unicos. Pequim se
esforga para reduzir as dividas a sua conduta, como Estado, e
a de suas empresas caracterizando os questionamentos como
resultado de uma competi¢io pelo dominio do mercado de
telefonia e disputa pela primazia na instalagio de redes 5G
no mundo. Isso ficou evidente no caso da prisio da CFO e
filha do fundador da Huawei, Wanzhou Meng. E mais re-
centemente no Brasil pelas declaragées do embaixador chi-
nés, em Brasilia, em favor da Huawei.''?

A opacidade das empresas chinesas representa uma van-
tagem competitiva, sobretudo quando o debate em torno de
suas préticas suspeitas considera que os questionamentos a es-
sas préticas decorrem de teorias da conspiragdo e difamagdes
como parte de disputas comerciais ou que os custos economi-
cos envolvidos nas relagdes com a China devem se sobrepor
as precaugdes. Nio se trata de ter um discurso torpe de nio
negociar com a China ou isolar o pais. Mas tampouco se reco-
menda uma postura ingénua diante das afirmagées de que Pe-
quim apenas quer fazer comércio e de que todas as suas agdes
visam & conquista de mercados. Sao claras as evidéncias de que
ndo hd separagio entre os interesses do Partido Comunista da
China e os das empresas chinesas. Por sinal, ha sinais consi-
deréveis de que o Estado ¢é a peca central para a realizacio dos
projetos do PC e, como tal, é o agente do fomento e expansio
de seus planos, inclusive pela via empresarial.

A receita chinesa pode ter sido escrita hd 2.500 anos, em
um dos manuais de estratégia militar mais antigos de que se
tem noticia. 4 Arte da Guerra, que teve muitos de seus concei-
tos banalizados, ensina os fundamentos para uma conquista
silenciosa. No senso comum, a palavra guerra, quando apli-
cada & disputa entre Estados, quase sempre ¢ associada aos
conflitos bélicos. Em termos semanticos, ela também ganha
conotagio de disputa (comercial ou diplomatica) ou conflito
(tarifirio ou aduaneiro). Mas o que os chineses interioriza-
ram ¢ outra coisa: “E preferivel subjugar o inimigo sem travar
combate (...) aproximards do incomparavel e do excelente” 3

A conquista espléndida. Ou, como se diz em chinés: Huawei.
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